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금융기관 전자금융업무 컴플라이언스 보안요건 준수 필요

금융보안적합성 시험대상 추가전자금융감독규정

제34조 5항
금융회사 또는 전자금융업자는 전자금융거래에서 이용자에게 제공

하거나 거래를 처리하기 위한 전자금융거래프로그램(거래전문포함)

의 위·변조 여부 등 무결성을 검증할 수 있는 방법을 제공할 것

인터넷진흥원 기술권고사항

“인터넷 이용환경 개선을 위한 기술 안내서” 가이드라인

3.1 로그인 채널보호

나. Application Level Encryption 구성웹 표준 환경에서 자바스크립트를 이용하여 Application Level의 Encryption을 구현하여

사용하는 것을 권장하고 있으며 Application Level Encryption의 가용한 구성은 다음과 같다.

공개키 암호 알고리즘 이용서버에서 공개키와 개인키 페어를 생성한 후 공개키를 클라이언트로 응답하고 클라이언트에서

데이터를 공개키로 암호화하여 서버로 전송한다. 서버에서 개인키로 복호화하여 로그인 데이터를 확인한다. - 대칭키 암호

알고리즘 이용서버와 클라이언트 간 동일한 키를 공유한 경우 클라이언트에서 데이터를 대칭키 암호화하여 서버 전송하고 서버에서 동일한 대칭키로
복호화하여

데이터를 확인한다.

Application Level Encryption 보안성 보장 조건

- 강력한 보안구성을 SSL/TLS Transport Layer 상에서 운용한다.

- Encryption/Decryption을 수행하는 자바스크립트에 대한 보호 대책을 적용한다.
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침해 사고 사례

취약점을 통한 정보유출 취약점을 통한 정보유출

2월 28일부터 이달 2일까지 행정자치부가 관리하는 공공 아
이핀(i-PIN) 시스템에서 75만 건의 아이핀이 부정 발급된 해
킹 사고는 1년 전 KT(030200) 가입자 1200만명의 개인정보가 유출된 사고와
동일한 수법인 것으로 나타났다. 

이는 내부 시스템의 전송 데이터들에 대한 암호화와 검증절차 등 보완대책이 미
비해 발생한 것으로 분석된다.

지난해 유사한 보안사고를 겪고도 당국이 아이핀 시스템의 내부 보안조치에 허술
했던 게 아니냐는 지적이 나온다.

8일 보안업계 등에 따르면, 이번 아이핀 해킹사고 수법인 ‘파라미터(매개변수 값) 

위·변조’는 프록시 툴(proxy tool)을 이용해 클라이언트와 웹 서버를 오가는 각종
정보들을 중간에서 가로채 다른 정보로 바꾸는 기법이다. 이 수법은 해커가 내부
시스템의 취약점을 악용한 것으로, 악성코드 감염은 아니어서 백신 프로그램으로
치료할 수는 없다.

http://www.edaily.co.kr/SearchCenter/Search_jong.asp?StockCd=030200
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침해 사고 사례

발췌 : 국내 인터넷뱅킹 계좌이체에 대한 MITB 취약점 분석
‘P112’ (제1권2호)

>2) 이체금액 조작 사례
가짜 계좌이체 화면을 겹치는데 성공한 악성프로그램은 이체금액폼에
이체가능 전액을 입력한 다. 이 과정은 이체가능 전액을 자동으로 입력해
주는‘전액’ 버튼을 악용할 수 있다.‘ 전액’ 버튼은 팝업창을 통해
사용자에게 전액이체 여부를 확인한 이후에 금액이 입력되도록 되어있다. 
하지만이 동작은 스크립트 수준에서 구현된 것이기 때문에 함수
오버라이딩을 통해 사용자 확인과정 없이 전액이 입력되도록 이용할 수 있다.

이체금액 조작 결제대금 조작
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보안취약점을 통한 중간자 공격

네트워크구간데이터무결성보증및공격에대한대응방안필요

HTTP 보안채널

(SSL/TLS) 

Client browser WAS,WEBProxy tool - Network

Plain-Text Plain-Text Plain-TextCiphertext Ciphertext

HTTP 보안채널

(SSL/TLS) 

가짜
인증서발급

Hijacking InjectionSSL stripping

네트워크 구간 - 중간자공격
MITM

Sniffing 
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웹 위∙변조
방지 솔루션
제품 개요

• Non-ActiveX 방식으로 설치 파일 배포 없음

•소스코드 수정없이 Filter를 통한 적용

2. 고객 편의성

1. 금융 컴플라이언스 보안요건 준수

3. 다양한 위∙변조 공격 원천 차단

웹 표준 준수 및 소스코드 수정 없는 None-Plugin 체계적용

4. 실시간 모니터링 및 전문적 보안관제

4

2

1
3

•안전한 대민 서비스

•금융거래 신뢰성

•관리자 프로그램을 통한 실시간 제어

•실시간 위∙변조 모니터링 제공

•상세 로그 연동을 통한 전문적 보안관제

•네트워크 구간 난독화

• E2E암호화 무력화 차단

•DOM영역 직접/우회 변조 악성행위 차단

• VALUE 위변조방지

•악성프로그램 배포 방지

•안티 디버깅

•기능키 제어
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PNP4WEB 설치 구조

지원구조
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PNP4WEB 3.0의 주요 기능표

PNP4WEB 3.0

웹.위변조차단지원

난독화기반기술적용 (네트워크구간취약점대응)

– HTML 소스코드 , Ajax Request & Response

- 웹크롤링방지

최신프레임워크 지원

- vue, react 등 SPA 프레임워크 지원

- JAR + Spring Boot 지원 - 보안적용범위확대

기존설치환경을 유지하고업그레이드가능한유연성제공

- 개발자도구디버깅 방지

최신개발자도구대응 -크로미엄엔진지원

- 키보드,마우스제어

클라우드환경 대응지원

- 컨테이너기반서비스지원

- 고객사환경 Auto Scaling 대응

- DevOps, 클라우드환경대응지원
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WAS

OS

PNP4WEB

검증 필터

정책 / 검증 코드 관리

HTTP 보안채널

(SSL/TLS) 

HTTP 보안채널
(SSL/TLS)

보안 스크립트

Proxy WEB / WAS
브라우저

스크립트
검증

Multi OS 지원

ios

Android

Windows

Mac

Linux 

Multi Browser 지원

Non - ActiveX

Filter 검증

검증 로그 및 정책 모니터링 및 정책

클라이언트 요청1

검증 스크립트

및 정책배포
2

3

검증 결과 업데이트4

Server
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PNP4WEB

WAS

OS

검증 필터

ADMIN

FDS 연동
(option)

HTTP 

보안채널
(SSL/TLS) 

HTTP 

보안채널
(SSL/TLS)

Ciphertext Ciphertext

Proxy WEB / WAS

Plain-TextPlain-Text

Encode

& 

Decode

Encode

& 

Decode

검증 정책
데이터베이스

Client browser

Plain-Text

Encode

& 

Decode

Multi OS Support

ios

Android

Windows

Mac

Linux 

Multi Browser

Support

Non ActiveX

Filter 검증
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PNP4WEB

WAS

OS

검증 필터

ADMIN

FDS 연동
(option)

검증 정책
데이터베이스

1. 난독화를 통한 웹 크롤링 방지

2. HTML 크롤링 원천차단

3. 대시보드를 통한 모니터링

Web Crawling Detection
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WAS 서버 Filter 지원 WAS

• Unix, Linux, Windows

• Servlet 2.3 이상 지원
WAS

• JDK 1.5 이상

웹 기반 환경
웹 기반 자바 환경

지원
JAVA, Java Servlet, 
JSP

관리자 화면

DBMS 
Oracle, MS-SQL, DB2, Sybase 

Informix 등

관리자용 UI 웹 표준 지원 브라우저

클라이언트

검증 Script

• Multi OS 지원

Windows : XP ~ 10

Mac : OSX, Yosemite 등

Linux : Ubuntu, Fedora 등

• Multi Browser 지원

IE, Chrome , Firefox, Opera, Safari, Swing 브라우저

등

• 가상화 환경 지원 : VDI,CBC 등

• 모바일 웹 브라우저 지원 : iOS, Android 등

클라이언트 지원 환경

웹 위변조 방지 적용 시 난독화 적용시

IE 7.0 이상(32bit/64bit)

Firefox 3.6 이상

Opera 11.0 이상

Safari 4.0  이상

Google Chrome  10.0 이상

IE 11 이상

Firefox 78 이상

Opera 50 이상

Safari 11 이상

Chrome 72 이상
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주요 텍스트 위∙변조 방지 이미지 위∙변조 방지

악성코드 배포 차단
주소 창Javascript Abusing

차단

BHO, 툴바 접근의 위∙변조
차단

Over-Layer 공격 차단

웹 페이지 내 주요

검증이력 및 위∙변조 상세로그 제공

DOM 영역

검증이력 및 위∙변조 상세로그 제공

비인가

JavaScript Abusing을 통한

검증이력 및 위∙변조 상세로그 제공

주요 입력 필드의

주요 입력 필드의

E2E함수 무력화 및 우회접근
방지

Link변조 피싱사이트 유도
방지

JS 및 Object Tag, Attribute등

시도 시 차단

비인가 스크립트 실행을 통한

URL로의
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Javascript 전역함수 보호

입력필드속성및 HTML 보호 Script 및 Object Tag 보호

사용자입력제한안티디버깅

DOM 영역

스크립트

키보드 이벤트 인터셉트를 통해

마우스 이벤트 인터셉트를 통해

브라우저 별 맞춤전략으로

검증 이력 및 위∙변조 상세로그 제공

네트워크 구간 난독화

url 패턴 등록을 통한

Ajax Request 난독화 지원

Ajax Response 난독화 지원

HTML 소스코드 지원
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테스트
환경

• 총 5개 페이지에 대해 로드런너(LoadRunner) Tset Tool을 이용하여 테스트 실시
• 부하발생에 따른 CPU 증가량 측정(부하 증가에 따른 CPU 증가율이 비례하지 않음)

• 솔루션 적용전 : 총 hit수 = 377579,  처리량 = 약 269 TPS, 평균응답시간 = 약 38 ms

• 솔루션 적용후 : 총 hit수= 340539 , 처리량 = 약 233 TPS, 평균응답시간 = 약 47 ms

테스트
환경

• 제안 솔루션 적용 전후의 응답시간을 MS Stress Test Tool을 이용해 테스트
• Client 동시 부하 발생 thread 수 20 기준, 총 hit수, 처리량, 평균응답시간을 조사

CPU 증가율 : 6.13% 증가

CPU 증가율 : 6.73% 증가



17Copyright ⓒ 2025 . THEALLIT Technology, Inc. All Right Reserved.

검증 스크립트 무력화자체 보호기능 API 적용

Delete

차단 페이지 이동/화면 로딩 차단
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페이지 오류 발생 시 특정 URL 예외처리 적용 가능

서버 부하 및 시스템 장애 발생 시 서버별 예외처리 기능 제공

사용자 장애 발생 시 사용자ID 및 단말 IP 예외처리 적용을 통해 서비스 연속성

보장
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GS 인증으로 신뢰성 제공

GS 인증 제품명 – PNP4WEB 웹 위.변조방지 솔루션

품질인증 = GS 1등급, 나라장터 3자 단가 공급제품으로 등록
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대구은행

(2013.12~2014.02)

인터넷뱅킹(WEB) 
서비스

인터넷뱅킹(WEB) 서비스

1,2,3 센터 구축
인터넷뱅킹(WEB) 

서비스

IBK 기업은행

한국교직원공제회

(2012.07~2012.10)

KB 국민은행

(2016.09~2018.7)

(2017.12~2018.12)

인터넷뱅킹(WEB) 
서비스

보험계약( WEB) 서비스

인터넷뱅킹(WEB) 
서비스

하나은행 교보생명

씨티은행

(2014.09~2014.12) (2015.03~2015.05)

(2015.04~2015.06)

업계최초

인터넷뱅킹(WEB) 
서비스

인터넷뱅킹(WEB) 
서비스

IBK연금보험

(2015.09~12 )

인터넷뱅킹(WEB) 
서비스

신협중앙회

(2014.04~2014.07)

모바일 홈페이지 서비스

저축은행중앙회

(2017.02~07 )



21Copyright ⓒ 2025 . THEALLIT Technology, Inc. All Right Reserved.

모바일 웹(WEB)
인터넷뱅킹(WEB) 서비스

제 3 센터 구축
모바일 웹(WEB)

IBK 기업은행

(2018.12 구축완료)

KB 국민은행

(2018.09 구축완료)

외환
페이고스 사업

The K 프로젝트(2년)
비대면 채널개편

IBK 기업은행 KB 국민은행

(2020.02 구축완료) (2019.03~ 구축중)

SC 제일은행

(2019.05 구축완료)

한국교직원공제회

(2019.11  구축완료)

PC웹 홈페이지 서비스페이퍼리스사업

신용회복위원회

(2019.11 구축완료)

모바일브렌치

KB 국민은행

(2020.10 구축완료)

외환사업부
모바일 웹(WEB)

한국환경공단

(2020.06 구축완료)

우리금융캐피탈

(2020.10 ~ )

PC & 모바일웹 (WEB)
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OPEN API 구축사업보험코어 구축사업 마이데이터 구축사업

IBK 기업은행

(2020.12 ~ )

한화생명

(2020.11 ~)

IBK 기업은행

(2021.3 ~)

신용정보원

마이데이터 종합포털 및
중계플랫폼 구축사업

(2021.05 ~ )

한국교직원공제회

(2021.7~ )

모바일보험 전자청약
시스템

수출입은행

(2021.08~ )

대고객 디지털 플랫폼
구축 프로젝트

교보생명

홈페이지&모바일 통합
리뉴얼 구축 사업

(2022.01 ~ )

리테일 구축사업

한국투자캐피탈

(2022.06 ~)

신협중앙회

(2023.04~2023.07)

신협중앙회

(2023.08~2023.12)

기업 전자금융
채널구축사업

라이프온 구축사업
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지능정보사회진흥원

정부 디지털갑
서비스구현 사업

(2025.01 ~ )

무공해차 대민서비스
WEB WAS 증설사업

한국환경공단

(2023.12 ~ 2024.04)

한국교직원공제회

(2024.09~ 2025.01 )

보험청약
DR시스템 구축사업

대민서비스
DR시스템 구축사업

한국환경공단

(2024.07 ~ 2024.12)


